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1. Uvod

1.1 Ué¢el dokumentu

Tato specifikace poskytuje vyvojardm obchodnikd v rdmci malych/stfednich podnik( (SME) potfebné informace pro
propojeni jejich obchodnich systémui s aplikacnim programovacim rozhranim (API) brany.

Vétsi obchodni partnefi mohou mit odlisné verze funkci, nez jak je popsano v tomto dokumentu.

1.2 Cilova skupina

Tato specifikace APl ma umoznit zaméstnanclim zabyvajicim se technologiemi zi¢astnénych obchodnikd propojit své
systémy s rozhranimi API brany.

Dokument definuje externi rozhrani pro branu nezbytné pro:

e Zadost o tokeny karty

e Zadost o autorizaci platby

e Uskutecénéni nakupl

e Stazeni finan¢nich prostredkd z u¢td zakaznik(
e ZruSeni autorizovanych Zadosti o platbu

e Refundaci nakupl (stazené platby)

e Zadost o stavy transakci

¢ Integrace platebnich formulard odpovidajicich PCI
e Propojeni virtudlniho terminalu brany

e ObdrZeni vysledkl volani transakci

e Integracni testy

CtenaF by mél znat a chapat procesy odvétvi platebniho styku a roli zpracovatele plateb (brany) v téchto procesech.
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Zkratka nebo termin

Popis

V tomto dokumentu sekce odpoveédi, které jsou definovany jako zpracované, oznaduji, Ze brana
zpracovala pozadavek na transakci.

Stav transakce se zméni.

Ackoli pole <result> =, uspéch”, mlze byt vysledkem selhani transakce.

Zpracovano Napriklad zadost o STAZENI mGZe vést k Uspé$nému stazeni finanénich prostiedkd nebo méze selhat,
protoZe finanéni prostfedky nejsou k dispozici nebo poZadovana ¢astka nemusi odpovidat pGvodni
¢astce AUTORIZOVANE transakce.

Vyjimkou jsou odpovédi token( relace. Pokud byl poZadavek zpracovan, bude vzdy Uspésné vydan token
relace.
V tomto dokumentu sekce odpovédi, které jsou definovany jako nezpracované, oznacuji, Ze se brané
. nepodafilo zpracovat poZadavek na transakci.
Nezpracovano

V dlsledku toho se stav transakce nezméni.
Selhani zpracovani je zpravidla zptisobeno technickymi problémy. Zadost by méla byt zaslana znovu.

IP adresy serveru
obchodnika

KdyZ je obchodnik nastaven, jsou IP adresy serverd obchodnika, které budou vytvaret pozadavky HTTP
POST, uloZeny v adresafi brany.

Béhem operace API je IP adresa Zadajiciho serveru ovérena vici adrese uloZené v adresati brany pro ID
obchodnika spolu s poskytnutym heslem.

Pokud se IP adresa neshoduje, je Zadost zamitnuta.

Tokeny relace

Predtim, nez mlze byt provedena platebni operace API, vyZzaduji vsechny operace API token relace.
Token relace je ndhodné generovany 18znakovy hexadecimalni retézec.

Token relace pouziva brana k ovéreni prichozi Zadosti a propojeni Zadosti o token relace s Zadosti o
operaci API.

Nasledna Zadost o operaci APl musi obsahovat token relace, ktery je propojen s operaci APl a zaslan v
souboru JSON odpovédi na token relace branou.

Zivotnost tokend relace je omezena na nékolik minut. Proto musi byt Zadost o operaci API provedena
vCas, jinak mlze dojit k vyprseni platnosti tokenu relace.

Token relace by mél byt obchodnim systémem uchovan pro jakékoliv dotazy ohledné operace API v
budoucnu, pokud by nastaly problémy. Poskytuje vysokourovinové informace o celkové transakci.

Vysledna ID

Vysledné ID je zahrnuto ve vSech souborech JSON odpovédi obdrzenych od brany.

Vysledné ID je ndhodné generovany 18znakovy hexadecimalni fetézec.

Vysledné ID by mélo byt obchodnim systémem uchovano pro jakékoliv dotazy ohledné operace APl v
budoucnu, pokud by nastaly problémy. Poskytuje nizkourovriové informace o celkové transakci. Spolu s
tokenem relace poskytuje Uplny odkaz na transakci v brané.

ID zdkaznika

Obchodnik miZe mit systém Fizeni zakaznikd, ktery ma identifikatory zakaznického Gctu.

Tyto identifikatory by mély byt zahrnuty do pfislusnych soubor( Zadosti. Soubory odpovédi budou
odkazovat na poskytnuté customerld, ¢imz umozni obchodnikovi propojit transakci se zakaznikem ve
svém vlastnim systému.

e Je-li poskytnuto customerld, bude zdkaznik jednou nastaven v brané a vSechny nasledujici
transakce budou pfifazeny stejnému zakaznikovi.

e Pokud zUstane pole customerld nevyplnéné/prazdné, brana vygeneruje identifikator s
nahodnym Ccislem, ktery bude relevantni pouze pro operaci rozhrani APl v brané. Z toho ddvodu
se mlZe jeden zakaznik objevit v databazi brany nékolikrat.

V aplikaci brany pro back-office Ize pole customerld pouzit pro filtrovani a vyhledavani spolu s dalSimi
detaily zdkaznika. Je efektivnéjsi najit zakaznika pomoci zndmého identifikatoru obchodnika nez toho,
ktery byl ndhodné vygenerovan branou .
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2 Moznosti integrace

Rozhrani APl Moneta Platebni Sluzby nabizi nasledujici typy integrace pro zpracovani plateb:

2.1

Integrace platebnich formular( odpovidajicich PCI (hostovanych platebnich stranek)

Plugin pro platebni formulaf odpovidajici PCI (pro platformy nakupnich kosiku tretich stran)
Integrace pfimého rozhrani API, kterd neodpovida PCl (vlastni platebni formular obchodnika)
Integrace virtudlnich terminald (v ramci systému back-office obchodnika)

Samostatny BackOffice a virtudlni terminal (aplikace dodavana branou )

Integrace platebnich formulaiti odpovidajicich PCI

Platebni formular je zndmy také jako uzivatelské rozhrani pokladny nebo jen Pokladna.

Platebni formular je volan platformou nakupniho kosiku obchodnika ihned po ziskani platného tokenu relace
od brany

Platebni formular odpovida PCl, protoze se nachazi v brdné, coz je prostredi shody s PCl Grovné 1

Platebni formulaf ma preddefinované rozvrieni a vzhled. Formuldr Ize pfizplUsobit zadanim kédu CSS pfi
nacteni platebniho formulare (Pokladna)

Platebni formuldr je uréen POUZE k platbam kartou typu E-Commerce

Pokud je v back-office povoleno 3D-Secure, bude platebni formular poskytovat také ovéreni 3D-Secure, nebo
pokud si obchodnik vyZzadd zabezpecenou platbu v Zadosti o token relace

Viz oddil Dodatek C — Platebni formular odpovidajici PCI uvadéjici priklady koda.

2.2

2.3

Plugin formulare odpovidajici PCI

Platebni formuldr je nainstalovan jako plugin v rdmci platformy nakupniho kosiku obchodnika

Platebni formuldar obsahuje stejné funkce jako Integrace platebnich formulari odpovidajicich PCl vyse

Plugin pro Platebni formulaf Moneta Platebni SluZby ziskate na SellXed Website; zvolte , Intelligent Payments”
ze seznamu poskytovatel( platebnich sluzeb

Integrace s primym rozhranim API, ktera neodpovida PCI

Obchodnik plné Fidi, co se zakaznikim zobrazuje na strance platby, tj. obchodnik vytvari viastni platebni
formular

Obchodnik vola sluzby brany pfimo prostfednictvim API

Pokud je v back-office povoleno 3D-Secure, bude integrace s pfimym rozhranim APl poskytovat také ovéreni
3D-Secure, nebo pokud si obchodnik vyZzada zabezpecenou platbu v Zadosti o token relace

Diky integraci s pfimym rozhranim APl si mUzZe obchodnik zvolit, kterou platebni operaci provede. Jsou to:

TOKENIZACE Bezpecné ulozi Udaje o karté v brané, pro transakce se pouzije token karty
AUTORIZACE Provede pouze autorizaci

STAZENI  Provede operaci staZeni predeslé platby typu AUTORIZACE

ZRUSENI  Vrati zpét predeslou platbu typu AUTORIZACE, tj. zabrani tomu, aby byla transakce stazena
NAKUP Provede plnou autorizaci a stazeni platby v jednom kroku

REFUNDACE Provede refundaci (¢astecnou nebo Uplnou) u dfive stazené transakce

O O O 0O O O

Pro kazdou z vySe uvedenych operaci je tfeba ziskat samostatny token relace od brany
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2.4 Integrace virtualniho terminalu

e Obchodnik integruje virtualni termindl brany do systému obchodnika

e Virtualni termindl se smi pouzivat pouze pro platby typu objednavka mobilem / telefonickd objednavka
(MOTO)

e Virtudlni terminal je dodavadn v pfedem nastaveném rozvrieni a vzhledu a neni tfeba jej upravovat nebo
prizplsobovat

2.5 Samostatny BackOffice a virtualni terminal

e Samostatny BackOffice a virtualni termindl nevyZzaduje pro integraci Zadnou akci od obchodnika. MUzZe byt
pouzit pouze pro platby typu MOTO
e Na samostatném BackOffice a virtudlnim termindlu Ize provadét nasledujici operace:

o
(@]
(@]

AUTORIZACE — pouze autorizace platby (je tfeba ji stahnout v samostatné operaci)

STAZEN[ — operace stazeni pfede$lé platby typu AUTORIZACE

ZRUSENI — vraceni zpét predeslé platby typu AUTORIZACE, tedy zabranéni tomu, aby byla transakce
staZena

NAKUP — plna autorizace a stazeni platby v jednom kroku

REFUNDACE — refundace (¢astecna nebo Uplnd) u dfive stazené transakce
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3 Rozhrani brany

3.1 Adresy

3.1.1 Adresy pro testovani uzivatelského prijeti

URL adresa Zadosti o token relace: https://apiuat.test.monetaplatebnisluzby.cz/token
URL adresa platebni operace: https://apiuat.test.monetaplatebnisluzby.cz/payments
3.1.2 Adresy vytvareni
URL adresa zadosti o token relace: https://api.monetaplatebnisluzby.cz/token
URL adresa platebni operace: https://api.monetaplatebnisluzby.cz/payments
3.2 Specifikace HTTP
e Protokol: https
e Metoda: POST
e Typ obsahu: application/x-www-form-urlencoded
3.2.1 Priklad HTTP zadosti
e POST: https://api.monetaplatebnisluzby.cz/token
e Obsah-typ: application/x-www-form-urlencoded

e Obsah—délka: 415
3.2.2 Data POST

merchantld=160001&action=PURCHASE&password=password&allowOriginUrl=www.merchantsite.com&timestamp
=1459767453376&channel=ECOM&userDevice=DESKTOP&amount=25.96&currency=CZK&country=CZ&paymentSol
utionld=500&specinCreditCardToken=123456781111&customerld=9876543&brandld=670&merchantNotificationUr
I=https%3A%2F%2Fwww.posttestserver.com%2Fpost.php%2FTesting%3Fdir%3DJCTesting&merchantLandingPageUr
I=https://www.merchantsite.com%2FlandingPage&forceSecurePayment=true
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4 Operace API
4.1 Prehled procesu

v

NiZe je zobrazen obecny prehled, jak funguje proces APl brany. Hlavnim rysem je, Ze kazdé Zadosti o platbu predchazi Zadost o token relace, ktery ovéfuje systém obchodnika
drive, nez je Zadost o akci zpracovana branou.
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4.2 Stavy transakci

Transakce v brané jsou provadény operacemi APl v pribéhu procesu platby. Na konci operace se transakce dostane do urcitého stavu za predpokladu, Ze byl proces operace
fadné ukoncen. Pokud operace APl nebyla fadné zpracovana, nedojde ke zméné stavu transakce.

V&echny transakce vytvari AUTORIZACE/NAKUP — operace API (viz oddil 6).

Nasledujici schéma znazorriuje stavovy tok transakce — stavy jsou pole a operace, které plisobi na transakci, jsou Sipky:

('— -
f ‘\ i ® 1 f./’ Q\ Proces f-//‘:%
| NAKUP % PRIPRAVENO_KE_STAZENI { {33 | dhrad STAZENO (| {{3 )
AUTORIZACE \ ZRUSIT REFUNDACE
-~
- - STAZEN( - - -
NENI_PRIPRAVENO_KE_STA oy .
- ZENI —b-:-':@ | — ZRUSIT ——— ZRUSEN({ PRIPRAVENO_K_REFUND
N ACl

L. - e - . |

Proces
uhrady

Castetnd
refundac
e

PInd refundace

¥

REFUNDACE_PROVEDENA

Odkazy:
1.  AUTORIZACE a NAKUP: viz oddil 6 — AUTORIZACE/NAKUP — operace API
STAZENI: viz oddil 7 — STAZENI — operace API
ZRUSENI: viz oddil 8 — ZRUSENI — operace API
Proces uhrady: je to interni proces brany, ktery informuje nabyvajici banky o transakcich vedoucich k vyporadani financnich prostfedkl mezi obchodniky a jejich
zakazniky
5. REFUNDACE: viz oddil 9 — REFUNDACE — operace API

pwn
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5 TOKENIZACE - operace API

Brana si ulozi Udaje o karté v prosttedi urovné 1 shody s PCIl. Tim padem jsou Udaje o karté zasifrovany a obchodnik

ma k dispozici token pro kartu.

Tato moznost zplsobuje, Ze obchodnici nemusi tyto citlivé Udaje spravovat, ukladat a sdélovat.
Token karty je jedinym identifikdtorem karty ptijimanym jako vstup pfi provadéni platebni operace.

5.1 Zadost o token relace

5.1.1 Format
Zadost typu POST
5.1.2 Definice
Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
password String (64) A Heslo obchodnika v brané
action String (enum) A ,TOKENIZACE”
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
. . Adresa URL obchodnika, ktera provede Zadost o tokenizaci (viz oddil 5.4).
allowOriginUrl | String (255) A Zahlavi umoznujici sdileni zdroji (CORS) umozni pouze tento pUvod.
Identifikator zdkaznika v systému obchodnika.
. Neni-li k dispozici Zadna hodnota, hodnota bude automaticky vygenerovana a
customerld string (20) N vracena v Odpoveédi tokenu relace (viz oddil 5.2).
Prijata nebo generovand hodnota je uloZena vici tokenu karty.
5.1.3 Priklad

merchantld=111111&password=klw74U6yt40mNo&action=TOKENIZE&timestamp=1459767453376&allowOriginUrl
=www.merchantsite.com&customerld=123456

5.2 Odpovéd na token relace - zpracovano

5.2.1 Format
JSON

5.2.2 Definice

Parametr Typ dat Popis

result String (40) ,uspéch”

merchantld Integer (18) ID obchodnika obdriené v Zadosti o token relace (viz oddil 5.1)

token String (40) Token relace pro jedno poutziti — hexadecimalni retézec

resultld String (40) Hexadecimalni Fetézec, ktery se pouZiva u jakychkoli volani podplrnych Zadosti
5.2.3 Priklad

{"result":"success","merchantld":111111,"token":"abcde12345abcde12345"}
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5.3 Odpovéd na token relace - nezpracovano

5.3.1 Format
JSON
5.3.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (viz oddil 5.1)
errors String Array | Seznam problémi
5.3.3 Priklad

{"result":"failure","merchantld":111111,"errors":["Access denied"]}

5.4 Zadost o tokenizaci

5.4.1 Format
Zédost typu POST
5.4.2 Definice
Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A Token relace obdrzen v Zadosti o token relace (viz oddil 5.1)
number String (100) A Cislo karty — slouzi k uréeni typu karty
nameOnCard String (150) A Jméno drzitele karty
expiryMonth String (2) A Meésic vyprseni platnosti karty, napt. , 04"
expiryYear String (4) A Rok vyprseni platnosti karty, napt. ,,2020“
. . Volné textové pole pro pouziti obchodnikem, které se pouziva k odsouhlaseni.
cardDescription | String (50) N Napt. ID sekveEce i:terrF:l' karty obchodnika i
Mésic vydani karty, napft. ,04“
Podminéno typem karty, uréeno z [number], kde je rozsah identifika¢niho Cisla
startMonth String (2) P vydavatele (IIN) 50, 56, 57, 58 nebo 6
e Povinné, pokud je typ karty Maestro
e Vopro vsechny ostatni karty
Rok vydani karty, nap¥. ,2014“
Podminéno typem karty, uréeno z [number], kde je rozsah identifikac¢niho Cisla
startYear String (4) P vydavatele (IIN) 50, 56, 57, 58 nebo 6
e Povinné, pokud je typ karty Maestro
e Volitelné pro vSechny ostatni karty
Cislo vydani karty
Podminéno typem karty, uréeno z [number], kde je rozsah identifikac¢niho Cisla
issueNumber String (2) P vydavatele (IIN) 50, 56, 57, 58 nebo 6
e Povinné, pokud je typ karty Maestro
e Volitelné pro vSechny ostatni karty
5.4.3 Priklad

merchantld=111111&token=abcde12345abcde12345&number=1111222233334444&nameOnCard=NAME+OF+CAR
D+OWNER&expiryMonth=04&expiryYear=2020&cardDescription=Customer ID 123456
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5.5 Odpovéd na tokenizaci - zpracovano
5.5.1 Format

Specifikace API

JSON
5.5.2 Definice
Parametr Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 5.1)
cardToken String (100) Token kreditni karty — hexadecimalni fetézec
customerld String (20) Identifikator zakaznika z Zadosti o token relace (oddil 5.1)
cardType Integer (enum) Kéd typu karty — viz Dodatek B
cardlssuer String (100) Nazev emitenta karty
country String (enum) Zemé em?tenta kalrty A . , N
Hodnota je dvoupismenny kdd, jak je definovano v.normé I1SO 3166

5.5.3 Priklad

{“result”:“success”,”merchantid”:111111,"cardToken":"45ae201ghy23498FjMj701","customerld":"123456","cardTy
pe":400,"cardlssuer":"HSBC","country":"CZ"}

5.6 Odpovéd na tokenizaci - nezpracovano
5.6.1 Format

JSON
5.6.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (oddil 5.1)
errors String Array Seznam chyb.

5.6.3 Priklad

{"result":"failure" ,"merchantid":1111111,"errors":["invalid_card_number","invalid_expiry_year"]}
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6 AUTORIZACE/NAKUP - operace API

Rozdil mezi operacemi APl AUTORIZACE a NAKUP je koneény stav transakce.

e Operace API AUTORIZACE pouze ziska potvrzeni o schopnosti zakaznika zaplatit; nasledné provedeni STAZEN{
— operace API (oddil 7) je nutné pro prevedeni financnich prostredkd

e Operace API NAKUP spojuje AUTORIZACI a STAZENI — operace API do jedné operace; stejné jako p¥i STAZEN{
— operaci API se prevod prostfedkl uskutecni pozdéji v pribéhu davkové operace

6.1 Stav transakce
Transakce AUTORIZACE/NAKUP nedosahne stavu, dokud nebude provedeno zpracovani:

e Transakce AUTORIZACE ovéruji, Ze je karta platna a Ze jsou financni prostiedky k dispozici
o Prosttedky nejsou presunuty z karty zékaznika na Géet obchodnika, dokud neni provedeno STAZENI —
operace API (viz oddil 7).
o Stav transakce po Usp&$né AUTORIZACI transakce je NENI_PRIPRAVENO_KE_STAZENI. To znamen3, Ze
platba je povolena, ale nejsou prevedeny 7adné finanéni prostfedky; musi byt voldno STAZEN[ — operace
API (viz oddil 7) pro ptevod prostiedkd, co? nastavi stav transakce na PRIPRAVENO_KE_STAZEN(
e Operace NAKUPU spojuji AUTORIZACI a STAZENI — operace API
o Prostfedky jsou presunuty z U¢tu zakaznika na ucet obchodnika
o Stav transakce po Uspé$né transakci NAKUP je PRIPRAVENO_KE_STAZENI

AUTORIZACE nebo NAKUP mohou byt netspéiné ze dvou ddvod(i:

e Stav transakce je nastaven na CHYBA v pfipadé, Zze doslo k chybé v operaci API
o obvykle je to v disledku chyby komunikace mezi prohlize¢em zdkaznika a branou
e Stav transakce je nastaven na ZAMITNUTO, pokud:
o byla platba kartou odmitnuta nabyvatelem nebo
o se ovérovani 3DS nezdafilo
Je odeslano chybové hlaseni.
Poznamka: Prevod financnich prostfedk( ze zakaznickych uctd na ucet obchodnika neni okamzity. VSechny transakce
se stavem PRIPRAVENO_KE_STAZENI jsou uhrazeny na konci pracovniho dne. To umoZfiuje v meziase provést
ZRUSENI — operaci API (oddil 8). REFUNDACE — operace API (oddil 8) se pouZiva k vraceni prostfedk( zakaznikdim po
procesu Uhrady.
MuzZe byt staZzena pouze celd schvalena castka transakce na zakladé castky povolené v operaci API AUTORIZACE.
Castecné stazeni neni aktualné podporovano.

6.2 Presmérovani pro 3DS

Néktefi vydavatelé karet nebo nabyvatelé vyzaduji dalsi ovéreni zakaznikd znamé jako 3D Secure. Prohlize¢ zakaznika
musi byt pfesmérovan na stranky vydavatele karty. Tim se pridava do transakce dalsi vrstva zabezpeceni.

V tomto pfipadé je vracena Odpovéd presmérovani (oddil 6.10), kterd obsahuje parametr redirectionUrl. Obchodnik
musi presmérovat prohlizec¢ zdkaznika na tuto adresu URL. Zakaznik vyplni poZadované Udaje pro potvrzeni platby.

e Pokud je identifikace Uspésna, brana zpracuje platbu.

Zakaznik je presmérovan zpét na adresu URL obchodnika poskytnutou v parametru merchantLandingPageUrl
uvedeném v Zadosti o token relace (oddil 6.4).

e Neni-li platba autorizovana, brana nezpracuje platbu a transakce skonci v tomto okamziku.

Zakaznik je presmérovan zpét na adresu URL obchodnika poskytnutou v parametru merchantlLandingPageUrl
uvedeném v Zadosti o token relace (oddil 6.4).

Brana odesle Voldni vysledku transakce (oddil 12) na obchodnikovu adresu URL pro notifikaci uvedenou v parametru
merchantNotificationUrl, poskytnutém v Zadosti o token relace (oddil 6.4).
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6.4 Zadost o token relace

6.4.1 Format
Zadost typu POST

6.4.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
password String (64) A Heslo obchodnika v brané
merchantTxld String (50) N Ide,ntiﬁkétor transakce nebo ID objednavky v systému obchodnika. Pokud je NULL, je automaticky vygenerovan
branou
allowOriginUrl String (253) A Adref? URL erbo,vé str.énnky obchodnl'vka,, ktera provedeDZédost o autorizaci/ndkup (viz oddil 6.9). Zahlavi
umoznujici sdileni zdroji (CORS) umoZni pouze tento puvod.
action String (enum) A ,AUTORIZACE“ nebo ,NAKUP“
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
Identifikator zakaznika v systému obchodnika nebo identifikdtor vygenerovany v ramci TOKENIZACE — operace
API (oddil 5).
customerld String (20) P * Povinné, pokud platebni metodou jsou kreditni karty
e Volitelné v pfipadé jiné metody
Pokud je NULL, je automaticky vygenerovan branou
operatorld String (20) N Ident,ifilfétor operétc,>ra obchodnika r,1ebo zastupce jménen? koncovéhlo zakaznika, poku.d operace neni
provddéna obchodnikem a obchodnik chce dohledat operdtora, ktery proved| transakci
brandld Integer (18) N ID znacky poskytnuté branou, kdyz byl tdéet obchodnika nastaven — pokud neni k dispozici, pouzije se vychozi
hodnota
Kanadl transakce, ktery rozhoduje, zda bude v této transakci pouZit virtuaini terminal (VT) nebo Pokladna
. MozZné hodnoty:
channel String (enum) A o ,,ECOM»’/’ (pro transakce typu e-commerce)
e ,MOTO” (pro transakce bez fyzické pritomnosti karty)
Typ pouzitého zafizeni:
. . e , MOBILNI“
userDevice String (enum) N . STOLN[ POGITAL"
e ,NEZNAME” (vychozi hodnota)
userAgent String (1024) N Identifikace prohlizece uZivatele, ze kterého byla transakce provedena
BigDecimal
amount (15.2 nebo A Celkova ¢astka transakce, véetné Castky dané, prepravy, priplatku a slevy
15.3)
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Parametr Typ dat Povinné Popis
BigDecimal
taxAmount (15.2 nebo N Castka dané
15.3)
BigDecimal
shippingAmount (15.2 nebo N Castka prepravy
15.3)
BigDecimal
chargeAmount (15.2 nebo N Castka ptiplatku
15.3)
BigDecimal
discountAmount (15.2 nebo N Pouzité slevy
15.3)
currency String (enum) A Ménovy abecedni kdd, jak je definovano v.normé ISO 4217
Zemé, kde transakce probiha.
country String (enum) A Pokud neni znama nebo neni k dispozici, méla by byt pouzita customerAddressCountry (viz nize). Hodnota je
dvoupismenny kdd, jak je definovdno v.normé ISO 3166
Identifikator platebniho rfeSeni v brané — v soucasnosti je jedind podporovana hodnota 500 — Podminky karet:
. e Musi byt k dispozici pro integraci s pfimym rozhranim API
paymentSolutionid Integer (18) P * MdzZe byt vynechan v Platebnim formulafi odpovidajicim PCI (viz oddil Dodatek C)
V tomto pripadé budou v uZivatelském rozhrani Pokladny nabidnuta vSechna vhodna platebni feseni
Jazyk, ve kterém bude Pokladna vedena, kdyZ se nacte do iFrame obchodnika.
e Pokladna bude poskytovana v poZzadovaném jazyce, pokud je k dispozici
e Pokud neni dispozici, bude Pokladna poskytovana ve vychozim jazyce obchodnika
Hodnota musi byt dvoumistny kéd, jak je definovdno v_normé ISO 639-1
Aktualné podporované jazyky jsou:
e Anglictina en
language String (enum) N e Madarstina hu
e Spanélitina es
¢ Némcina de
e Polstina pl
e Rettina el
Pokud je stanoven nepodporovany jazyk, at jiz v poli, nebo jako vychozi jazyk obchodnika, bude pouZita
anglictina (en).
s_textl, s_text2... s_text5 String (200) N 5 textovych poli pro obecné pouziti, naptiklad ,pozdni platba“
5 datovych poli pro obecné pouziti.
d_datel, d_date2... d_date5 Date/Time N Format: DD/MM/RRRR hh:mm:ss
Cést s uvedenim ¢asu mGze byt vynechana, vysledkem je 00:00:00
b_booll, b_bool2... b_bool5 Boolean N 5 logickych poli pro obecné poufiti. Povolené hodnoty jsou ,plati“ a ,,neplati“
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P MMB | 55 Specifikace AP
Parametr Typ dat Povinné Popis
n_numl, n_num2...n nums BigDecimal N S'Elis:aln\'/ch poli pro obecné poutziti. Pouzijte desetinnou tecku ,..“, a ne ¢arku ,,,“ a vyhnéte se oddélovaéiim
- - - (7.2) tisicd.
merchantNotificationUrl String (200) A Afjresa URL obchodnika Pro komunikaci server—server, kde bude obchodnik prijimat Volani
vysledku transakce (oddil 12).
merchantlandingPageUr] String (200) N Adnvesa URL st[’épky obchodnika, ktera je nactena v prohlizeci zakaznika pro Ucely zasilani zprav zakaznikovi o
uspéchu/selhani.
Pfiznak prvni transakce zakaznika, ktery ovliviiuje zpracovani 3D Secure.
e pokud je customerld poskytnuto, neplati
firstTimeTransaction Boolean N e pokud neni customerld poskytnuto, plati
Poznamka: posledni pripad bude vzdy platit, pokud customerld vygeneruje brana. Tim padem bude zakaznik
vzdy podroben 3D Secure, pokud je to pro kartu nastaveno.
Typ dokladu pouzitého k identifikaci zakaznika obchodnikem, povolené hodnoty:
e CESTOVNI_PAS
. e OBCANSKY_PRUKAZ
customerDocumentType String (enum) N . RIDICSKY PROKAZ
e SPECIFICKE_CiSLO_DANOVEHO_PLATCE
o JINY
customerDocumentNumber String (30) P Cislo ('jokEJmentu z.akaznlka
® Povinné, pokud je poskytnut customerDocumentType
merchantReference String (200) N Zakaznicka reference obchodnika
customerFirstName String (50) N Krestni jméno zakaznika
customerLastName String (100) N Prijmeni zakaznika
Pohlavi zdkaznika:
customerSex String (enum) N e M (muz)
e 7(%ena)
customerDateOfBirth Date N Datum narozeni zdkaznika. Format DD/MM/RRRR
customerRegistrationDate Date N Datum registrace zdkaznika na webovych strankach obchodnika. Format DD/MM/RRRR
customerEmail String (60) N E-mailova adresa zdkaznika
customerPhone String (100) N Telefonni Cislo zakaznika
customerlIPAddress String (39) N Adresa IP zakaznika, ze které je provadén nakup. Je podporovano pouze IPv4
customerAddressHouseName String (50) N Adresa zakaznika — nazev domu
customerAddressHouseNumber String (5) N Adresa zakaznika — Cislo domu
customerAddressFlat String (5) N Adresa zdkaznika — byt
customerAddressStreet String (50) N Adresa zékaznika — ulice
customerAddressCity String (50) N Adresa zdkaznika — mésto
customerAddressDistrict String (50) N Adresa zédkaznika — kraj
customerAddressPostalCode String (30) N Adresa zakaznika — PSC
customerAddressCountry String (enum) N Adresa zdkaznika — zemé
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Parametr Typ dat Povinné Popis
Hodnota je dvoupismenny kod, jak je definovano v.normé 1SO 3166

customerAddressState String (40) Adresa zadkaznika — stat
customerAddressPhone String (100) Adresa zdkaznika — telefon
customerShippingAddressHouseName String (50) Nazev domu v dorucovaci adrese zakaznika — |ze jej vynechat, pokud je stejny jako adresa bydlisté
customerShippingAddressHouseNumber | String (5) Cislo domu v dorucovaci adrese zékaznika — Ize je vynechat, pokud je stejné jako adresa bydliété
customerShippingAddressFlat String (5) Byt v dorucovaci adrese zdkaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerShippingAddressStreet String (50) Ulice v dorucovaci adrese zakaznika — Ize ji vynechat, pokud je stejna jako adresa bydlisté
customerShippingAddressCity String (50) Meésto v dorucovaci adrese zakaznika — |ze je vynechat, pokud je stejné jako adresa bydlisté
customerShippingAddressDistrict String (50) Kraj v dorucovaci adrese zdkaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerShippingAddressPostalCode String (30) Postovni smérovaci Cislo v doru€ovaci adrese zakaznika — Ize je vynechat, pokud je stejné jako adresa bydlisté

customerShippingAddressCountry

String (enum)

Zemé v dorucovaci adrese zakaznika — lze ji vynechat, pokud je stejna jako adresa bydlisté
Hodnota je dvoupismenny kdd, jak je definovano v ISO 3166 standard

customerShippingAddressState String (40) Stat v dorucovaci adrese zakaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerShippingAddressPhone String (100) Telefon v dorucovaci adrese zdkaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerBillingAddressHouseName String (50) Nazev domu ve fakturacni adrese zdkaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerBillingAddressHouseNumber String (5) Cislo domu ve fakturaéni adrese zakaznika — Ize je vynechat, pokud je stejné jako adresa bydlisté
customerBillingAddressFlat String (5) Byt ve fakturacni adrese zakaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerBillingAddressStreet String (50) Ulice ve fakturacni adrese zakaznika — |ze ji vynechat, pokud je stejna jako adresa bydlisté
customerBillingAddressCity String (50) Meésto ve fakturacni adrese zdkaznika — Ize je vynechat, pokud je stejné jako adresa bydlisté
customerBillingAddressDistrict String (50) Kraj ve fakturacni adrese zakaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerBillingAddressPostalCode String (30) Postovni smérovaci Cislo ve fakturacni adrese zdkaznika — Ize je vynechat, pokud je stejné jako adresa bydlisté

customerBillingAddressCountry

String (enum)

Zemé ve fakturacni adrese zdkaznika — Ize ji vynechat, pokud je stejna, jako adresa bydlisté
Hodnota je dvoupismenny kad, jak je definovano v ISO 3166 standard

Z|Z2|12|12|12|12|2] 2 |Z2|Z2|(2|12|12|12|12|2|2| 2 |(Z|1Z2|Z2|2|2|12|12|2|2

customerBillingAddressState String (40) Stat ve fakturacni adrese zakaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
customerBillingAddressPhone String (100) Telefon ve fakturacni adrese zakaznika — Ize jej vynechat, pokud je stejny jako adresa bydlisté
payerFirstName String (50) Kfestni jméno platce — Ize je vynechat, pokud je stejné jako u zdkaznika
payerLastName String (100) Pfijmeni platce — Ize je vynechat, pokud je stejné jako u zakaznika
payerEmail String (60) E-mail platce — Ize jej vynechat, pokud je stejny jako u zdkaznika
payerDateOfBirth Date Datum narozeni platce — |ze je vynechat, pokud je stejné jako u zakaznika. Format DD/MM/RRRR
payerPhone String (100) Telefon platce — Ize jej vynechat, pokud je stejny jako u zdkaznika
Typ dokladu, ktery platce poutzil ke své identifikaci na strané obchodnika, povolené hodnoty:
e CESTOVNI_PAS
e OBCANSKY PRUKAZ
payerDocumentType String (enum) N e RIDICSKY_PRUKAZ
e SPECIFICKE_CiSLO_DANOVEHO_PLATCE
o JINY
Lze jej vynechat, pokud je stejny jako u zakaznika
payerDocumentNumber String (30) P Cislo dokladu platce — Ize je vynechat, pokud je stejné jako u zakaznika
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Parametr Typ dat Povinné Popis

e Povinné, pokud je poskytnut payerDocumentType
Zakaznicky identifikator prijemce platby v systému obchodnika — mize byt vynechdn, pokud je stejny jako
payerCustomerld String (20) N zakaznik

Pro transakce s kartou:
e Pokud plati: vyZaduje se zpracovani 3D Secure bez ohledu na pravidla smérovani
e Pokud neplati, neni poskytnuto nebo je NULL: poufZiji se pravidla 3D Secure pro smérovani v brané
Pokud je vyZzadovano zpracovani 3D Secure, je zaslana Odpovéd presmérovani (oddil 6.10)

forceSecurePayment Boolean N

U transakci s kartou toto urcuje, jak jsou spravovany ,U“ (Unknown — neznamé) odpovédi z procesu 3DS:
e Plati: Gspéch a je 74dana AUTORIZACE/NAKUP
e Neplati: selhani transakce v této fazi
e NULL: je pouzita hodnota z pravidel smérovani 3DSecure
Token kreditni karty
Plati pouze pro platby kreditni nebo debetni kartou, viz TOKENIZACE — operace API (oddil 5)
Umoziuje zpracovat transakce kreditnich karet bez kédu zabezpeéeni CVV2
specinProcessWithoutCvv2 Boolean N Vychozi hodnota: neplati.
To vyzaduje predchozi autorizaci brany a nabyvatele.
Pokud chce obchodnik fidit, které identifikacni ¢islo banky nabyvatele bude pouZito pro danou transakci, tady je
mozné je vloZit. PovaZuje se to za pokrocilou funkci pouze pro velmi specifické pripady.
Pokud neplati brana neuloZi kartu pro zakaznika
storeCard Boolean N Pokud plati brana ulozi kartu
Pokud je Null  brana ulozi kartu

processUnknownSecurePayment Boolean N

specinCreditCardToken String (100) N

bankMid String (50) N

6.4.3 Priklad

merchantld=1111111&password=klw74U6yt40mNo&merchantTxld=XYZ123456789ABC&allowOriginUrl=www.merchantsite.com&action=AUTH&timestamp=1249751864238
&customerld=ABD123&operatorld=brian01&brandld=987654321&channel=ECOM&userDevice=DESKTOP&amount=120&taxAmount=10&shippingAmount=15&chargeAmoun
t=5&discountAmount=10&currency=CZK&country=CZ&paymentSolutionld=500&language=cz&merchantNotificationUrl=www.merchantsite.com&merchantLandingPageUrl=w
ww.merchant.com&firstTimeTransaction=Y&customerDocumentType=PASSPORT&customerDocumentNumber=12345678&merchantReference=ABC123546&customerFirstN
ame=John&customerLastName=Smith&customerSex=M&customerDateOfBirth0=01/01/1999&customerRegistrationDate=01/01/2017&customerEmail=john.smith@email.co
m&customerPhone=079525551234&customerlPAddress=111.111.111.111&customerAddressHouseName=House+Name&customerAddressHouseNumber=1&customerAddre
ssFlat=3&customerAddressStreet=Street+Name&customerAddressCity=London&customerAddressDistrict=Mayfair&customerAddressPostalCode=W1A+Al1&customerAddres
sCountry=United+Kingdom&customerAddressState=London&customerAddressPhone=00442025551234&forceSecurePayment=True&processUnknownSecurePayment=True&
specinCreditCardToken=45ae201ghy23498FjMj701&specinProcessWithoutCvv2=False&bankMid=01000320 MOTO+EUR+Test+Bank+MID&storeCard=False
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6.5 Odpovéd na token relace - zpracovano
6.5.1 Format

Specifikace API

JSON
6.5.2 Definice
Parametr Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 6.4)
token String (40) Token relace pro jedno pouZiti — hexadecimalni retézec

6.5.3 Priklad
{"result":"success","merchantld":1111111,"token":"abcde12345abcde12345"}

6.6 Odpovéd na token relace - nezpracovano
6.6.1 Format

JSON
6.6.2 Definice
Parametr Typ dat Popis
result String (40) Selhani
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 6.4)
errors Array Seznam problémi

6.6.3 Priklad

{"result":"failure","merchantld":1111111,"errors":["Access denied"]}
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6.7 Zadost o nac¢teni platebniho formulare

Platebni formula¥, znamy také jako Pokladna, je platebni formulaFr odpovidajici PCl a poskytovany branou. Platebni
formular slouZi k zadani Gdajud karty zakaznika na prodejnim misté. Pokud nebyla karta zakaznika tokenizovana a/nebo
neni uloZena v souboru, bude platebni formuldr tokenizovat kartu procesem, ktery je popsan v oddilu 5 — TOKENIZACE
—operace API.

Formulaf platby se nacte do iFrame pres odpovéd na Zadost o nacteni platebniho formulafe (podrobnosti nize) z
adresy URL obchodnika pro platbu, pomoci tokenu relace z AUTORIZACE/NAKUPU — operace API (oddil 6).

Platebni formular lIze pfizplsobit tak, aby vyhovoval obrazovce obchodnika pro platbu — viz Dodatek A — Zasady pro
prizplsobeni platebni stranky. PrizplGisobeny soubor podléha provéreni a schvéleni z hlediska bezpecnosti. Jelikoz je
potieba, aby byl umistén na server brany, aby fungoval.

6.7.1 Format
Zadost typu POST

6.7.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A

Token relace obdrZzeny v Odpovédi na token relace — zpracovano (oddil 6.5)

ID prvku HTML pro obaleni platebniho formulare. PoZzadovano pro integraci

containerld String P . .
zaloZenou na JavaScript.

Nazev JS funkce, kterd ma byt volana v pfipadé Uspésné transakce
successCallback | String P Vzorova funkce:
function handleSuccess(data){ /* code */}

Nazev JS funkce, kterd ma byt volana v pfipadé neldspésné/zamitnuté
transakce

Vzorova funkce:

function handleFailure(data){ /* code */ }

failureCallback String P

Nazev JS funkce, kterd ma byt volana v pfipadé transakce zrusené uzivatelem
cancelCallback String P Vzorova funkce:
function handleCancel(data){ /* code */ }

Platna adresa URL zdroje (html stranka, obrazek), ktera nahradi vychozi

bannerUrl String N . . , e
zapati v platebnim formulafi, s logem
Mozné hodnoty:
. . . e Inject (vloZeni)
integrationMode | String (enum) P

e Iframe
e Standalone (samostatné)

6.8 Priklad volani platebniho formulare

UAT JavaScript URL:  https://cashierui-apiuat.test.monetaplatebnisluzby.cz/js/api.js

UAT baseUrl: https://cashierui-apiuat.test.monetaplatebnisluzby.cz/ui/cashier
LIVE JavaScript URL:  https://cashierui-api.monetaplatebnisluzby.cz/js/api.js
LIVE baseUrl: https://cashierui-api.monetaplatebnisluzby.cz/ui/cashier

Sablona pro pfizptisobeni Pokladny CSS:
https://cashierui-apiuat.test.monetaplatebnisluzby.cz/cashier/css/cashier-customisation-template.css
Viz také Dodatek C — Platebni formulaf odpovidajici PCI — pfiklady koda
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6.9 Zadost o autorizaci/nakup
6.9.1 Format

Zadost typu POST

6.9.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A Token relace obdrzeny v Odpovédi na token relace (oddil 6.5)
. Volny text nebo komentare obchodnika, pokud nejsou obdrzeny v
freeText String (200) N Zadosti o token relace (oddil 6.4)
Tato hodnota musi byt vidy 1
Pole je zahrnuto do pfipravy opakovaného zpracovani plateb. Tato
numberGfinstaliments | Integer (2) N hodnjota bude ignorgvépna, Zokpud byla obdri'?ena % Zédc?sti o token
relace (oddil 6.4).
Adresa IP zdkaznika, ze které je provadén ndkup.
. Je podporovano pouze IPv4.
customerlPAddress String (39) N Tafo h(F)’dnota buZe ignorovéna, pokud byla obdriena v Zadosti o token
relace (oddil 6.4).
Token proti podvodidm, pokud byl spustén nastroj proti podvodim
drive, nez je pozadovan identifikator analyzy od nabyvatele platby.
. Povinné pro transakce provddéné v zemich Latinské Ameriky a pouze v
fraudToken String (50) P pfipadé, FI)<dy si obchod:ik preje, aby transakce probihala jaki) p?l’mé
integrace (server-to-server), na rozdil od integrace zaloZené na
prfesmérovani prohlizece.
Identifikator platebniho feSeni v brané.
paymentSolutionld Integer (18) P Povinné, pokud neni obdrieno v Zadosti o token relace (oddil 6.4), jinak
ignorovano.
Kreditni karta CVV, pokud je platebnim fesenim platba kreditni kartou
specinCreditCardCvV String (5) P prostfednictvim kanalu ECOM.

Toto je mozné nakonfigurovat v brané.

6.9.3 Priklad

merchantld=1111111&token=abcde12345abcde12345&numberOfinstallments=1&paymentSolutionld=500&specinP
rocessWithoutCvv2=False
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6.10 Odpovéd presmeérovani

Odpovéd presmérovani je odeslana, pokud:

e forceSecurePayment parametr = plati, v Zadosti o token relace (oddil 6.4), nebo
e pravidla pfesmérovani 3D Secure v brané vyzaduji 3D

vystupni odpovéd zavisi na tom, zda je poZadovano pfesmérovani zdkaznika.

6.10.1 Format

JSON
6.10.2 Definice
Parametr/Oznaceni Typ dat Popis
result String (enum) | ,pfesmérovani”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 6.4)
merchantTxId String (50) Identifikator transakce nebo ID objednavky v systému obchodnika.
Generovano branou, pokud neni obdrZeno v Zadosti o token relace (oddil 6.4).
txid Integer (18) ID transakce v brané.
redirectionUrl String (URL) Adresa URL, na kterou musi byt prohliZzec zakaznika pfesmérovan.

6.10.3 Priklad

{"result":"redirection","merchantld":111111,"merchantTxId":"abc123","txId":123,"redirectionUrl":"https://mpi.ban
k.com/123123123-abc-123123123"}
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6.11 Odpovéd autorizace/nakupu - zpracovano
6.11.1 Format

JSON
6.11.2 Definice

Parametr Typ dat Popis

result String (40) ,uspéch”

merchantld Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 6.4)

merchantTxld String (50) Identifiké,tor tra,nsakce nebo ID c,>bjednvévky VEYstému obchodnika. ,
Generovano branou, pokud neni obdrZzeno v Zadosti o token relace (oddil 6.4).

txld Integer (18) ID transakce v brané

acquirerTxId String (100) Identifikator transakce v systému nabyvatele, pokud jej nabyvatel poskytne.

amount ::engoe;ISrT];)l (15.2 Castka transakce véetné ¢astky dané, prepravy, priplatku a slevy.

currency String (enum) Ménovy abecedni kdd, jak je definovano v_.normé ISO 4217

. Identifikator zdkaznika v systému obchodnika.
t Id St 20

customer ring (20) Pokud je NULL, je automaticky vygenerovan branou

action String (enum) Akce provedena, jak je uvedeno v Zadosti o token relace (oddil 6.4).
Hodnota nebo Cislo zakaznického Uctu pouZité v transakci.

pan String (100) Pokud jsou platebnim fesenim kreditni karty, pouziva se token kreditni karty
(vytvoreny v rdmci TOKENIZACE — operace API, oddil 5), a ne skutecné Cislo karty.

brandid Integer (18) ID’ znac’ky, jak bylo obdrzeno v Of:ipovedl na token relace (oddil 6.5), nebo
vychozi hodnota, pokud zde neni uvedeno.

paymentSolutionld Integer (18) ID platebniho reseni.

freeText String (200) Volny text obchodnika.

Uprednostnovany jazyk zakaznika.

Hodnota musi byt dvoupismenny kdd, jak je definovano v.normé 1SO 639-1
language String (enum) Tato hodnota bude zasldana nékterym nabyvatellim plateb. Mohou tedy
zobrazovat své stranky zakaznikovi v pozadovaném jazyce. Neni-li uveden, bude
jazykem vychozi jazyk nabyvatele platby.

BigDecimal (15.2 | Castka zpracovana nabyvatelem platby.

nebo 15.3) MizZe se lisit od pocatecni poZzadované ¢astky.

acquirerAmount

Ména transakce v systému nabyvatele platby.
Mize se lisit od poZzadované mény transakce (napf. pti pouZiti ménové konverze).
Ménovy abecedni kdd, jak je definovdno v.normé ISO 4217

acquirerCurrency String (enum)

Specificky obsah platebniho feseni; pro platebni karty, coz je jediné podporované
platebni feseni, to bude kdd pro autorizaci transakce obdrzeny od nabyvatele
{ "authCode":"" }

paymentSolutionDetails | JSON block

Stav transakce:
e AUTORIZACE, pokud je autorizovdno — NEN{_PRIPRAVENO_KE_STAZEN{
status String (enum) e NAKUP, pokud dojde k prodeji — PRIPRAVENO_KE_STAZEN(
e Pokud nenf autorizovano nebo nedojde k prodeji — ZAMITNUTO
e Jinak CHYBA, pokud dojde k néjaké chybé

errors String (400) Jakékoli chyby, ke kterym doslo béhem Uspésného zpracovani transakce

6.11.3 Priklad

{“result”:"success”,"merchantld":111111,"merchantTxId":"abc123","txId":"123","acquirerTxld":"0009312","amount
":12.50,"currency":"CZK","customerld":"mgn456","action":"PURCHASE","pan":"45ae201ghy23498FjMj701","brandl
d":3,"paymentSolutionld":500,"freeText":"Added+10%+discount+on+the+item","language":"en","acquirerAmount":
16.7,"acquirerCurrency":"EUR","paymentSolutionDetails":{“authCode”:"1234"},”status”:"NPOT_SET_FOR_CAPTURE

"}
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6.12 Odpovéd autorizace/nakupu - nezpracovano

PLATEBNI
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Specifikace API

6.12.1 Format
JSON

6.12.2 Definice
Parametr Typ dat
result String (40)
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (oddil 6.4)

. Identifikator transakce nebo ID objednavky v systému obchodnika.
hantTxl t N

merchantTxld | String (50) Generovano branou, pokud neni obdrzeno v Zadosti o token relace (oddil 6.4).
txid Integer (18) ID transakce v brané
errors Array Seznam problém

6.12.3 Priklad

{"result":"failure","merchantld":1231231,"merchantTxIld":"abc-123","txld":123,"errors":["insufficient funds"]}
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7 STAZENI - operace API

STAZENI — operace API je pozadovana po 7adosti o AUTORIZACI, ne Zadosti o NAKUP.

7.1 Stav transakce

Viechny transakce, které Ize stahnout, maji status PRIPRAVENO_KE_STAZENI, co? znamen4, Ze je platba autorizovéna
prostiednictvim AUTORIZACE/NAKUPU — operace API (oddil 6).

Uspééné STAZENI — operace API nastavi stav transakce na STAZENO.
STAZEN{ — operace APl m{iZe byt nelspéiné ze dvou divod(:

e Stav transakce je nastaven na CHYBA v pfipadé, Zze doslo k chybé v operaci API

o obvykle je to v dusledku chyby komunikace mezi prohlizecem zakaznika a branou
e Stav transakce je nastaven na ZAMITNUTO, pokud:

o byla platba kartou odmitnuta nabyvatelem nebo

o ovérovani 3DS selhalo

Je odeslano chybové hlaseni.

7.2 Prevod financ¢nich prostredki
Prevod financnich prostfedkil ze zakaznickych uc¢t na ucet obchodnika neni okamzity.

STAZEN{ — operace API brany da transakcim piiznak pro davkové zpracovani v dany den, dle pozadavkd nabyvatele.
Toto davkové zpracovani informuje nabyvatele, Ze by mély byt prostifedky prevedeny.

Vlastni prevod financnich prostfedkl provadi nabyvatel.

To umoZriuje provést ZRUSENI — operaci API (oddil 8) pfed STAZENIM — operaci API. REFUNDACE — operace API (oddil
8) se pouziva k vraceni prostfedkl zakaznikiim po procesu Uhrady nabyvateli.

MuzZe byt stazena pouze celd schvalend castka transakce na zakladé c¢astky povolené v operaci APl AUTORIZACE.
Castecné stazeni neni aktualné podporovano.
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7.3 Zadost o token relace
7.3.1 Format

Zadost typu POST

7.3.2 Definice

Parametr Typ dat Povinné | Popis

merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
password String (64) Heslo obchodnika v brané.

originalTxId Integer (18)

A
N ID transakce v brané.
A Identifikator transakce nebo ID objedndvky v systému obchodnika.

nebo 15.3)

BigDecimal (15.2

originalMerchantTxid | String (50) Pokud je NULL, je automaticky vygenerovan branou

Adresa URL webové stranky obchodnika, kterd provede Zadost o
allowOriginUrl String (253) A stazeni (viz oddil 7.6).

Zahlavi umoznujici sdileni zdroja (CORS) umozni pouze tento plvod.
action String (enum) A ,STAZEN(“
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
agentld String (18) N ID zastupce obchodnika, ktery pozadal o stazeni.

ﬁfbDoeiggl (10.2 Castka ke stazeni .

amount A Pokud se nerovna plvodni ¢astce transakce, bude akce STAZENI

odmitnuta. Caste¢né staZeni neni podporovano.

7.3.3 Priklad

merchantld=1111111&password=klw74U6yt40mNo&originalTxld=123456789&originalMerchantTxld=XYZ12345678
9ABC&allowOriginUrl=www.merchantsite.com&action=CAPTURE&timestamp=1249751864238&agentld=brian01&a

mount=120

7.4 Odpovéd na token relace - zpracovano
7.4.1 Format

JSON
7.4.2 Definice
Parametr Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdriené v Zadosti o token relace (oddil 7.3)
token String (40) Token relace pro jedno pouZiti — hexadecimalni retézec

7.4.3 Priklad
{"result":"success","merchantld":1111111,"token":"abcde12345abcde12345"}
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Specifikace API

7.5.1 Format
JSON
7.5.2 Definice
Parametr Typ dat Popis
result String (40) Selhani
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 7.3)
errors Array Seznam problémi
7.5.3 Priklad

{"result":"failure","merchantld":1111111,"errors":["Access denied"]}

7.6 Zadost o staZeni

7.6.1 Format
Zadost typu POST
7.6.2 Definice
Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A Token relace obdrzeny v Odpovédi na token relace (oddil 7.4)
7.6.3 Priklad

merchantid=1111111&token=abcde12345abcde12345
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7.7 Odpovéd na stazeni - zpracovano
7.7.1 Format

JSON
7.7.2 Definice
Parametr Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 7.3)
.. . Identifikator transakce nebo ID objednavky v systému obchodnika
originalMerchantTxld | String (50) Pokud je NULL, je automaticky vygenerovan branou
originalTxId Integer (18) ID transakce v brané
BigDecimal
amount (15.2 nebo Castka staZena
15.3)
currency String (enum) | Ménovy abecedni kdd, jak je definovdno v_.normé 1SO 4217
. Identifikator zakaznika v systému obchodnika.

customerld String (20) Pokud je NULL, je automaticky vygenerovan branou
action String (enum) | ,STAZENI“

Hodnota nebo cislo zakaznického uctu pouzité v transakci.
pan String (100) Pokud jsou platebnim resenim kreditni karty, pouziva se token kreditni karty

(vytvoreny v ramci TOKENIZACE — operace API, oddil 5), a ne skutecné Cislo karty.
brandld Integer (18) ID znacky poskytnuté branou, kdyZ byl nastaven ucet obchodnika
paymentSolutionld Integer (18) ID platebniho feseni.

Stav transakce:

. e PRIPRAVENO_KE_STAZENI, pokud byla akce stazeni Uspé&iné provedena.
status String (enum) . . N i Co
Transakce je nyni ve fronté pro davkové stazeni
e CHYBA, pokud doslo k chybé a stazeni se neuskutecnilo

errors String (400) Plati pouze pro CHYBOVE transakce. Struény popis pficiny chyby.

7.7.3 Priklad

{“result”:”success”,"merchantld":111111,"originalMerchantTxld":"abc123","originalTxld":123,"amount":12.50,"curr
ency":"CZK","customerld":"mgn456","action":"CAPTURE","pan":"45ae201ghy23498FjMj701","brandld":3,"payment

Solutionld":500,”status”:”SET_FOR_CAPTURE"}

7.8 Odpovéd na STAZENI - nezpracovano

7.8.1 Format

JSON
7.8.2 Definice
Parametr Typ dat Popis
result String (40) ,selhani”
merchantid Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 7.3)

merchantTxld

String (50)

Identifikator transakce nebo ID objednavky v systému obchodnika.
Generovano branou, pokud neni obdrZzeno v Zadosti o token relace (oddil 7.3).

txId

Integer (18)

ID transakce v brané.

errors

String Array

Seznam chyb.

7.8.3

Priklad

{"result":"failure","merchantld":1111111,"merchantTx!ld":"abc123","txId":123,"errors":["communications failure"]}

Verze 2.0

Strana 31z 50

11/01/2018


http://www.iso.org/iso/home/standards/currency_codes.htm

g’tﬁ;g&m Specifikace API

M MMB
8 ZRUSENI - operace API

ZRUSENI — operace API Ize provést pouze u transakci se stavem NENI_PRIPRAVENO_KE_STAZENI po operaci API
AUTORIZACE. ZRUSENI — operace API fakticky zru$i operaci APl AUTORIZACE.
Stav po Uspé$ném ZRUSENI — operace APl je ZRUSENO.

8.1 Zadost o token relace

8.1.1 Format
Zadost typu POST

8.1.2 Definice

Parametr Typ dat Povinné Popis

merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané

password String (64) A Heslo obchodnika v brané.

originalTxId Integer (18) N ID transakce, pokud ma byt transakce zrusena v brané
originalMerchantTxid | String (50) A Identifikator transakce nebo ID objedndavky v systému obchodnika pro

transakci, kterd bude zrusena.
Adresa URL webové stranky obchodnika, kterd provede Zadost o

allowOriginUrl String (253) A zruseni (viz oddil 8.4).
Zahlavi umoznujici sdileni zdroji (CORS) umoZni pouze tento plivod.
action String (enum) A ZRUSEN/“
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
agentld String (18) N ID zastupce obchodnika, ktery poZaduje zruseni.

8.1.3 Priklad
merchantld=1111111&password=klw74U6yt40mNo&originalTxld=1234&originalMerchantTxId

8.2 Odpovéd na token relace - zpracovano
8.2.1 Format

JSON
8.2.2 Definice
Parametr Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 8.1)
token String (40) Token relace pro jedno poufZiti — hexadecimalni retézec

8.2.3 Priklad
{"result":"success","merchantld":1111111,"token":"fghij67890fghij67890"}
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8.3 Odpovéd na token relace - nezpracovano
8.3.1 Format

Specifikace API

JSON
8.3.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 8.1)
errors Array Seznam problémi

8.3.3 Priklad

{"result":"failure","merchantld":1111111,"errors":["Access denied"]}

8.4 Zadost o zruseni

8.4.1 Format
Zadost typu POST

8.4.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A Token relace obdrZzeny v Odpovédi na token relace (oddil 8.2).

8.4.3 Priklad
merchantld=1111111&token=fghij67890fghij67890
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8.5 Odpovéd na zrusSeni - zpracovano

Specifikace API

8.5.1 Format
JSON
8.5.2 Definice
Parametr/Oznaceni Typ dat Popis
result String (40) ,uspéch”
merchantld Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 8.1)
originalMerchantTxld | String (50) Identifikator transakce obchodnika nebo ID objedndvky, ktera bude zrusena.
originalTxId Integer (18) ID transakce pro transakci refundace v brané
BigDecimal (15.2 | , Y
amount nebo 15.3) Castka zrusena.
currency String (enum) Ménovy abecedni kéd, jak je definovano v.normé I1SO 4217
. Identifikator zakaznika v systému obchodnika.
customerld String (20) Pokud je NULL, je automaticky vygenerovan branou
action String (enum) ,ZRUSEN/“
Hodnota nebo Cislo zakaznického uctu pouzité v transakci.
pan String (100) Pokud jsou platebnim fesenim kreditni karty, pouziva se token kreditni karty
(vytvoreny v rdmci TOKENIZACE — operace API, oddil 5), a ne skutecné Cislo karty.
brandld Integer (18) ID znacky poskytnuté branou, kdyZ byl nastaven ucet obchodnika
paymentSolutionld Integer (18) ID platebniho feseni.
Stav transakce:
status String (enum) e ZRUSENO, pokud bylo zru$eni ispé&$né provedeno
e CHYBA, pokud doslo k chybé a zruseni se neuskutecnilo
errors String (400) Plati pouze pro CHYBOVE transakce. Stru¢ny popis chyb
8.5.3 Priklad

{“result”:”success”,"merchantld":111111,"originalMerchantTxld":"abc123","originalTxld":123,”txId"”:546,"amount":
12.50,"currency":"CZK","customerld":"mgn456","action":"VOID","pan":"45ae201ghy23498FjMj701","brandld":3,"pa

ymentSolutionld":500,”status”:”VOID"}

8.6 Odpovéd na ZRUSENI - nezpracovano

8.6.1 Format
JSON
8.6.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantid Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 8.1)

merchantTxld

String (50)

Identifikator transakce nebo ID objednavky v systému obchodnika.
Generovano branou, pokud neni obdrieno v Zadosti o token relace (oddil 7.3)

txId

Integer (18) ID transakce v brané.

errors

String Array | Seznam chyb.

8.6.3

Priklad

{"result":"failure","merchantld":1111111,"merchantTxld":"abc123","txId":123,"errors":["communications failure"]}
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9 REFUNDACE - operace API

Brana zaji$tuje plnou nebo &asteénou refundaci. K jedné transakci Ize provést vice ne? jednu refundaci. Castka
refundace vsak nemuzZe prekrocit plvodni ¢astku transakce. Proto pokud byla provedena ¢astecna refundace a pfi
pokusu o druhou, ktera pfi pridani k prvni tvori vyssi ¢astku, nez byla pivodni ¢astka transakce, REFUNDACE — operace
API povede k selhani Odpovédi na refundaci — zpracovano (oddil 9.5) s chybami.

Refundaci platby |ze provést pouze u transakci se stavem STAZENO.
9.1 Zadost o token relace

9.1.1 Format
Zadost typu POST

9.1.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
password String (64) A Heslo obchodnika v brané
originalTxId Integer (18) N ID transakce pro transakci, kterd ma byt refundovana v brané
originalMerchantTxid | String (50) A Identifikétor trfansakce nebo IDlobjednévky v systému obchodnika pro
transakci, ktera bude refundovana.
. . Adresa URL webové stranky obchodnika, kterd provede Zadost o
allowOriginUrl String (253) A refundaci (viz oddil 9.4).
Zahlavi umoznujici sdileni zdroji (CORS) umoZni pouze tento plivod.
action String (enum) A ,REFUNDACE”
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
agentld String (18) N ID zastupce obchodnika, ktery pozaduje refundaci.
BigDecimal
(10.2 nebo
amount 19'3) . A Castka k refundaci.
BigDecimal
(15.2 nebo
15.3)

9.1.3 Priklad

merchantld=1111111&password=klw74U6yt40mNo&originalTxld=1234&originalMerchantTxld=XYZ123ABC&allowO
riginUrl=www.merchantsite.com&action=REFUND&timestamp=1249751864238&agentld=john04&amount=120
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9.2 Odpovéd na token relace - zpracovano
9.2.1 Format

Specifikace API

JSON
9.2.2 Definice
Parametr Typ dat Popis
result String (enum) | ,Uspéch”
token String (40) Token relace pro jedno pouziti — hexadecimalni retézec
merchantld Integer (18) ID obchodnika obdrzené v Zadosti o token relace (oddil 9.1)

9.2.3 Priklad
{"result":"success","merchantld":1111111,"token":"fghij67890fghij67890"}

9.3 Odpovéd na token relace - nezpracovano
9.3.1 Format

JSON
9.3.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 9.1)
errors Array Seznam problém

9.3.3 Priklad

{"result":"failure","merchantld":1111111,"errors":["Access denied"]}
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9.4 Zadost o refundaci

9.4.1 Format
Zadost typu POST

9.4.2 Definice

Specifikace API

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A 'Sl;ozk)en relace obdrzeny v Odpovédi na token relace — zpracovano (oddil

9.4.3 Priklad
merchantld=1111111&token=fghij67890fghij67890
9.5 Odpovéd na refundaci - zpracovano
9.5.1 Format

JSON
9.5.2 Definice
Parametr/Oznaceni Typ dat Popis
result String (40) »uspéch”
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (oddil 9.1)

originalMerchantTxld

String (50)

Identifikator transakce obchodnika nebo ID objednavky, kterd bude refundovana.

originalTxId Integer (18) ID transakce pro transakci, kterd ma byt refundovana v brané
txid Integer (18) ID transakce pro transakci refundace v brané
BigDecimal
amount (15.2 nebo Refundovani ¢astka.
15.3)
currency String (enum) | Ménovy abecedni kéd, jak je definovano v.normé I1SO 4217
. Identifikator zakaznika v systému obchodnika.
customerld String (20) Pokud je NULL, je automaticky vygenerovan branou
action String (enum) | ,,REFUNDACE”
Hodnota nebo ¢islo zakaznického Uctu pouzité v transakci.
pan String (100) Pokud jsou platebnim resenim kreditni karty, pouziva se token kreditni karty
(vytvoreny v rdmci TOKENIZACE — operace API, oddil 5), a ne skutec¢né Cislo karty.
brandld Integer (18) ID znacky poskytnuté branou, kdyz byl nastaven Ucet obchodnika
paymentSolutionld Integer (18) ID platebniho reseni.

Stav transakce:
e PRIPRAVENO_K_REFUNDACI, pokud byla refundace tspésné vytvoiena. Bude

status String (enum
g ) automaticky provedeno v dalsi fazi (provedeni)
e CHYBA, pokud doslo k chybé a refundace se neuskutecnila
errors String (400) Plati pouze pro CHYBOVE transakce. Stru¢ny popis chyb.

9.5.3 Priklad

{“result”:”success”,"merchantld":111111,"originalMerchantTxld":"abc123","originalTxld":123,”txId"”:546,"amount":
12.50,"currency":"CZK","customerld":"mgn456","action":"REFUND","pan":"45ae201ghy23498FjMj701","brandld":3,
"paymentSolutionld":500,”status”:”SET_FOR_CAPTURE"}
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9.6 Odpovéd na REFUNDACI - nezpracovano
9.6.1 Format

JSON
9.6.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantid Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 9.1)

Identifikator transakce nebo ID objednavky v systému obchodnika.
Generovano branou, pokud neni obdrZeno v Zadosti o token relace (oddil 9.1)

txid Integer (18) ID transakce v brané
errors String Array Seznam chyb.

9.6.3 Priklad

{"result":"failure","merchantld":1111111,"merchantTxIld":"abc123","txld":123,"errors":["communications failure"]}

merchantTxld | String (50)
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10 ZISKAT STAV - operace API

ZISKAT STAV — operace APl poskytuje zplsob, jak zkontrolovat stav transakce v brané. A¢koli kazdé volani rozhrani API
definované vyse poskytuje vysledny stav po zpracovani transakce, obchodnik mlze chtit sjednotit Udaje v mistni
databdzi s udaji v brané.

Transakce je vloZzena do fronty podle identifikdtoru transakce obchodnika nebo identifikatoru transakce brany.

10.1 Zadost o token relace

10.1.1 Format
Zadost typu POST

10.1.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané.
password String (64) A Heslo obchodnika v brané.

Adresa URL webové stranky obchodnika, ktera provede Zadost o kontrolu
allowOriginUrl | String (253) A stavu (viz oddil 10.2).

Zahlavi umoznujici sdileni zdroji (CORS) umoZni pouze tento plivod.
action String (enum) A LZISKAT STAV“
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00

10.1.3 Priklad

merchantld=1111111&password=klw74U6yt40mNo&allowOriginUrl=www.merchantsite.com&action=GET_STATUS
&timestamp=1249751864238

10.2 Odpovéd na token relace - zpracovano

10.2.1 Format
JSON
10.2.2 Definice
Parametr Typ dat Popis
token String (40) Token relace pro jedno pouziti — hexadecimalni retézec
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (oddil 10.1)

10.2.3 Priklad
{"result":"success","merchantld":1mm,"token":"fghij67890fghij67890"}
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10.3 Odpovéd na token relace - nezpracovano
10.3.1 Format
JSON
10.3.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 10.1)
errors Array Seznam problémi
10.3.3 Priklad
{"result":"failure","merchantld":1111111,"errors":["Access denied"]}
10.4 Zadost o kontrolu stavu
10.4.1 Format
Zadost typu POST
10.4.2 Definice
Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané.
token String (40) A Token relace obdrZeny v Odpovédi na token relace — zpracovano (oddil 10.2)
action String (enum) A LZISKAT STAV“
txid Integer (18) P ID transakce v brané
merchantTxld | Integer (50) P ID transakce v systému obchodnika

10.4.3 Priklad
Merchantld=111111&token=fghij67890fghij67890&action=GET_STATUS&txId=546&MerchantTxld=abc123

10.5 Odpovéd na kontrolu stavu - zpracovano

10.5.1 Format
JSON
10.5.2 Definice
Parametr Typ dat Popis
result String (enum) »uspéch”
merchantld Integer (18) ID obchodnika obdrziené v Zadosti o token relace (oddil 10.1)

merchantTxId

String (50)

Identifikator transakce obchodnika nebo ID objedndvky.

txId

Integer (18)

Identifikator transakce v brané.

status

String (enum)

Stav transakce v brané (viz oddil 4.2 — Stavy transakci)

10.5.3 Priklad
{“result”:”success”,"merchantld":111111,"MerchantTxld":"abc123",”txld”:546,”status”:”SET_FOR_CAPTURE"}
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10.6 Odpovéd na ZISKAT STAV - nezpracovano
10.6.1 Format

JSON
10.6.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantid Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 10.1)

merchantTx|d

String (50)

Identifikator transakce nebo ID objednavky v systému obchodnika
Generovano branou, pokud neni obdrZeno v Zadosti o token relace (oddil 10.1)

txId

Integer (18)

ID transakce v brané

errors

String Array

Seznam chyb.

10.6.3 Priklad

{"result":"failure","merchantld":1111111,"merchantTxld":"abc123","txId":123,"errors":["communications failure"]}

11 ZISKAT DOSTUPNA PLATEBNI RESENI - operace API

ZISKAT DOSTUPNA PLATEBNI RESENI — operace APl umoZfiuje obchodnikovi ovéfit platebni fedeni, ktera jsou k
dispozici pro danou zemi, ménu a znacku.

11.1 ZAdost o token relace

11.1.1 Format
Zadost typu POST

11.1.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
password String (64) A Heslo obchodnika v brané.
URL webové stranky obchodnika, ktery provede Zadost o ziskani dostupnych
allowOriginUrl | String (253) A platebnich feseni (oddil 11.4).
Zahlavi umoznujici sdileni zdroja (CORS) umozZni pouze tento plvod.
action String (enum) A ,ZISKAT_DOSTUPNA_PLATEBNI RESEN(“
timestamp Integer (18) A Milisekund od 1970-01-01 00:00:00
currency String (enum) A Ménovy abecedni kdd, jak je definovano v_.normé ISO 4217
country String (enum) A Dvoupismenny kéd zemé, jak je definovdno v_.normé ISO 3166
brandid Integer (18) N ID znacky p,oskytnut.é .brénovt.J., kdyz ,byl na}staven ucet obchodnika
Pokud neni k dispozici, pouZije se vychozi hodnota

11.1.3 Priklad

merchantld=1111111&password=klw74U6yt40mNo&allowOriginUrl=www.merchantsite.com&action=GET_AVILABL
BE_SOLS&timestamp=1249751864238&currency=EUR&country=IE&brandld=1234567
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11.2 Odpovéd na token relace - zpracovano

11.2.1 Format
JSON
11.2.2 Definice
Parametr Typ dat Popis
token String (40) Token relace pro jedno pouziti — hexadecimalni retézec
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 11.1)

11.2.3 Priklad
{"result":"success","merchantld":1111111,"token":"fghij67890fghij67890"}

11.3 Odpovéd na token relace - nezpracovano

11.3.1 Format
JSON
11.3.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantld Integer (18) ID obchodnika obdrZzené v Zadosti o token relace (oddil 11.1)
errors Array Seznam problémi

11.3.3 Priklad
{"result":"failure","merchantld":1111111,"errors":["Access denied"]}
11.4 Zadost o ziskani dostupnych platebnich re$eni

11.4.1 Format
Zadost typu POST

11.4.2 Definice

Parametr Typ dat Povinné Popis
merchantld Integer (18) A ID obchodnika, které identifikuje obchodnika v brané
token String (40) A Token relace obdrzeny v Odpovédi na token relace — zpracovano (oddil 11.2)

11.4.3 Priklad
merchantld=1111111&token=fghij67890fghij67890
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11.5 Odpovéd na ziskani dostupnych platebnich reseni - zpracovano
11.5.1 Format

JSON
11.5.2 Definice
Parametr Typ dat Popis
result String (enum) | ,Uspéch”
merchantld Integer (18) ID obchodnika obdrZené v Zadosti o token relace (oddil 11.1)
. Hexadecimalni Fetézec, ktery ma byt pouZit k volani brany Service Desk, pokud by doslo k
resultld String , iy e ws -
problému nebo k otdzkdm ohledné této Zadosti.
data Array Seznam dostupnych platebnich feSeni.
data:ID Integer (18) Identifikator platebniho feSeni v brané
data:NAME String (150) Nazev platebniho feseni.

11.5.3 Priklad

{“result”:”success”,”merchantid”:”1111111”,”data”:[{“NAME”:”CreditDebitCards”,”ID”:”500”}{“NAME":”"Neteller”,”
ID”:”100"”}],”additionalDetails”:{},”resultld”:”e79e9506-a38a-403e-b435-be0c91b436db”}

11.6 Odpovéd na ziskani dostupnych platebnich reseni -

nezpracovano
11.6.1 Format
JSON
11.6.2 Definice
Parametr Typ dat Popis
result String (40) »selhani”
merchantid Integer (18) | ID obchodnika obdriené v Zadosti o token relace (oddil 11.1)

Identifikator transakce nebo ID objednavky v systému obchodnika.

Generovano branou, pokud neni obdrieno v Zadosti o token relace (oddil 11.1).
txid Integer (18) ID transakce v brané.

errors String Array | Seznam chyb.

11.6.3 Priklad

{"result":"failure","merchantld":1111111,"merchantTxld":"abc123","txld":123,"errors":["communications failure"]}

merchantTxld | String (50)
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12 Volani vysledku transakce

Volani vysledku transakce je zabezpeceny prenos ,server-to-server” brany a systému obchodnika. Po provedeni
operace API (Uspésném Ci nelspésném) je Volani vysledku transakce zaslano obchodnikovi pro informaci o vysledku
a stavu platby.

Volani vysledku transakce je odesldno na adresu URL, ktera je uvedena v merchantNotificationUrl v Zadosti o token
relace v ramci AUTORIZACE/NAKUPU — operace API (oddil 6.4).Volani vysledkd transakci k naslednym operacim API
(ZRUSENI, REFUNDACE, STAZENI) pouzije tuto hodnotu merchantNotificationUrl, jeliko? je ulozena vG&i plvodni
transakci v brané.

Neni-li merchantNotificationUrl v plvodni transakci poskytnuto, neni Volani vysledku transakce odeslano. Obchodnici
musi sjednotit své platebni Udaje spusténim podrobného pfehledu transakci z back-office.

12.1 Odpovéd na vysledek transakce

Ozndmeni nebo volani vysledku je odeslano jako zprava zadosti typu POST s nasledujicimi parametry:

Parametr Typ dat Popis
merchantld Integer (18) ID obchodnika, které identifikuje obchodnika v brané
merchantTxld String (50) Identif.ikétor tranéakce nebo ID o,bjedr?évky v systému obchodnika. Pokud je
NULL, je automaticky vygenerovan branou.
txid Integer (18) ID transakce v brané.
acquirerTxId String (100) Identifikator transakce v systému nabyvatele, pokud jej nabyvatel poskytne.
BigDecimal
amount (15.2 nebo Castka transakce véetné ¢astky dané, prepravy, priplatku a slevy
15.3)
currency String (enum) | Ménovy abecedni kdd, jak je definovano v.normé ISO 4217
customerld String (20) Identifi.kétor zék.aznl'ka v sy.stému obchodrjl'ka. ’
Pokud je NULL, je automaticky vygenerovan branou
Akce provedena:
e AUTORIZACE
. . e NAKUP
action String (enum) e REFUNDACE
e STAZENI
e ZRUSENI
Hodnota nebo cislo zakaznického uctu pouzité v transakci.
pan String (100) Pokud jsou platebnim resenim kreditni karty, pouziva se token kreditni karty
(vytvoreny v rdmci TOKENIZACE — operace API, oddil 5), a ne skutecné Cislo karty.
brandld Integer (18) ID znacky poskytnuté branou, kdyz byl nastaven ucet obchodnika

Pokud neni k dispozici, pouZije se vychozi hodnota

paymentSolutionld

Integer (18)

ID platebniho reseni.

status

String (enum)

Stav transakce:
e PRIPRAVENO_KE_STAZENi
e NENI_PRIPRAVENO KE_STAZENI
e ZAMITNUTO
e STAZENO
e PRIPRAVENO_K_REFUNDACI
e REFUNDACE_PROVEDENA
e ZRUSENi
e CHYBA

acquirer

String (100)

Jméno nabyvatele v pfipadé platby kreditni kartou nebo nazev platebniho reseni,
pokud byl pouzit alternativni zplisob platby.

acquirerAmount

BigDecimal
(15.2 nebo
15.3)

Céstka zpracovana nabyvatelem platby.
Muze se lisit od pocatecni poZzadované cCastky.

acquirerCurrency

String (enum)

Ména transakce nabyvatele platby.
MiuzZe se lisit od mény transakce, napf. pfi pouZiti ménové konverze.
Ménovy abecedni kéd, jak je definovdno v_.normé ISO 4217.
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Parametr Typ dat Popis
countr String (enum) Toto je zemé, kde transakce probiha.
Y & Hodnota je dvoupismenny kdd, jak je definovdno v_.normé 1SO 3166.
freeText String (200) Volny text obchodnika.
| String ( ) Uprednostfiovany jazyk zakaznika.
anguage ring \enum Hodnota musi byt dvoumistny kéd, jak je definovano v_.normé ISO 639-1.
errorMessage String (400) Plati pouze pro CHYBOVE transakce.

Jedna se o struény popis pficiny chyby.

paymentSolutionDetails

JSON block

Specificky obsah platebniho reseni; pro platebni karty, coz je jediné podporované
platebni feseni, to bude kdd pro autorizaci transakce obdrzeny od nabyvatele
{ "authCode":"" }
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Dodatek A Zasady pro prizpusobeni platebni stranky

Aby byly dodrzeny standardy zabezpeceni plateb a predpisy PCl, plati pro nastaveni platebnich stranek nasledujici
pravidla:

e Prizplsobeni se musi tykat pouze nasledujiciho:

Pismo pouZité v textech

Barva pozadi

Barva textu

Barva prvkU (pole, tvary atd.)

Styly prvkd (napft. styl poli, zaoblené/ostré hrany)

O 0O 0O O O

e Nasledujici poloZky nejsou povoleny:

Jiné nez existujici prvky na platebni strance

Externi odkazy

Skryté prvky

Zména rozlozeni prvkd (napt. umisténi poli v iframe)

o O O O
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Dodatek B Hodnoty typu karty

Hodnoty jsou urceny identifikacnim cislem emitenta (lIN) karty zakaznika.

Hodnota| Typ karty / Platebni feseni
100 MAESTRO

200 MASTERCARD CREDIT

300 MASTERCARD DEBIT

400 VISA CREDIT

500 VISA DEBIT

600 VISA ELECTRON
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Dodatek C Platebni formular odpovidajici PCI - priklady kédi

C.1 Vzorovy kadd pro integraci zaloZzenou na presmérovani

<IDOCTYPE html>
<html><head>
<script type="text/javascript">
window.onerror = function myErrorHandler (errorMsg, url, lineNumber) {
alert ("Error occured: " + errorMsg + "\nurl: "+ url + "\nline: " + lineNumber); return false;
}
</script>
<style> label {
width: 10em;
display: inline-block;
margin: 0 0 0.5em O;
}
input {
width: 15em;
}
</style>
</head>
<body>
<h3>Redirection example</h3>
<h4>redirectedFullWindow</h4>
<form method="get" action="https://cashier-apiuat.test.monetaplatebnisluzby.cz/ui/cashier">

<label>token:</label><input name="token"/><br/>
<label>merchantld:</label><input name="merchantld" value="666"/><br/>
<label>paymentSolutionld:</label><input name="paymentSolutionld" value="500"/><br/>
<input type="hidden" name="integrationMode" value="standalone"/>
<button type="submit" >Pay </button>

</form>

</body>

</html>
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C.2 Vzorovy kadd pro integraci zalozenou na JavaScript:
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<IDOCTYPE html>

<html><head>

<style>

#ipgCashierDiv{
width: 600px;
height: 400px;
border: 1px solid gray;
margin: 10px;

}

label {
width: 10em;
display: inline-block;
margin: 0 0 0.5em O;
}

input {
width: 15em;

}
</style>

Specifikace API

<script>document.write ('<script src="https://cashierui-apiuat.test. monetaplatebnisluzby.cz/js/api.js?ts=' +

Date.now () +

var cashier = com.myriadpayments.api.cashier ();

cashier.init (

{ baseUrl:'https://cashierui-apiuat.test.monetaplatebnisluzby.cz/ui/cashier' }

);
function handleResult (data){

alert (JSON.stringify (data));

}
function pay (){

var token = document.getElementByld ("tokenIn").value;
var merchantld = document.getElementByld ("merchantldin").value;

cashier.show (

{

containerld:"ipgCashierDiv",
merchantld: merchantld,

token:token,

successCallback: handleResult,
failureCallback: handleResult,
cancelCallback: handleResult,

styleSheetUrl: "/cashier/css/optional-customisation.css"

}
);
|3

</script>

\><\/script>');</script>
<script type="text/javascript">
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</head>
<body>

<h3>Simple Javascript integration example</h3>
<h4>simplelsintegration</h4>

<div>
<label>token:</label><input id="tokenIn"/><br/>
<label>merchantld:</label><input id="merchantldIin" value="666"/><br/>
<button onclick="pay ()">Pay</button>

</div>

<div id="ipgCashierDiv"></div>

</body>

</html>
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